Instrukcja nr 1 do Polityki
bezpieczenstwa danych w
systemach informacyjnych.

Instrukcja

postepowania w sytuacji naruszenia ochrony danych w tym danych osobowych.
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Niniejsza instrukcja przeznaczona jest dla oséb przetwarzajacych dane w tym dane osobowe
zwykle i dane szczeg6lnej kategorii w Instytucie Matki i Dziecka i okresla tryb postepowania w
przypadku stwierdzenia naruszenia ochrony danych osobowych.

§2

1.  Zanaruszenie ochrony danych osobowych (incydent) uwaza sie naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych, a w
szczego6lnosci:

a.

g.
h

nieuprawniony dostep lub prébe dostepu do systemu informatycznego lub
pomieszczen, w ktérych nastepuje proces przetwarzania danych osobowych
(widoczne uszkodzenia badZ naruszenia zabezpieczen),

naruszenie lub prébe naruszenia integralnosci zbioru danych i/lub systemu
informatycznego, w ktérym przetwarzane sq dane osobowe,

nieautoryzowane zniszczenie lub probe zniszczenia danych zgromadzonych w formie
papierowej i/lub w systemie informatycznym,

zmiane lub utrate danych zapisanych na kopiach zapasowych lub archiwalnych
dokonang w sposob nieautoryzowany,

nieuprawniony dostep do systemu informatycznego, w ktérym przetwarzane sa dane
osobowe (sygnat o nielegalnym logowaniu lub inny objaw wskazujacy na probe lub
dzialanie zwigzane z nielegalnym dostepem),

inny stan systemu informatycznego lub pomieszczen, w ktérych nastepuje proces
przetwarzania danych osobowych niz pozostawiony przez uzytkownika po
zakonczeniu lub po przerwie w pracy,

podejrzenie wycieku danych osobowych,

zagubienie lub nieautoryzowane usuniecie danych osobowych,

podejrzenie, ze do systemow informatycznych lub pomieszczen, gdzie s
przetwarzane dane osobowe miaty dostep osoby nieuprawnione.

2. Naruszenia mogg dotyczy¢ zaréwno danych osobowych przetwarzanych w formie
elektronicznej, jak i papierowej.

§3
W przypadku zaistnienia zdarzen (incydentu) zagrazajacych bezpieczenstwu danych
osobowych, a szczegolnie naruszenia, podejrzenia lub mozliwosci naruszenia systemu
ochrony danych osobowych uzytkownik zobowiazany jest do bezzwtocznego
powiadomienia o tym fakcie Kierownika uzytkownika. W razie nieobecnosci nalezy
powiadomi¢ osobe zastepujaca.
Obowigzek okreslony w § 3 pkt. 1 cigzy rowniez na pozostatych pracownikach
Administratora Danych.
Kierownik uzytkownika, o zaistnialym incydencie niezwlocznie informuje Inspektora
Ochrony Danych lub jego Zastepce, oraz udaje sie na miejsce wystgpienia incydentu.
Do czasu przybycia Inspektora Ochrony Danych lub jego Zastepcy, zglaszajacy wraz z
Kierownikiem uzytkownika:



1.

1.

a) zabezpiecza dowody naruszenia, urzadzen, na ktérych stwierdzono naruszenia
oraz pomieszczen, w ktorych doszto do naruszenia ochrony danych, a zwlaszcza
danych osobowych lub danych medycznych;

b) nie rozpoczyna lub nie kontynuuje pracy, jak rowniez nie podejmuje czynnosci
mogacych spowodowac zatarcie sladéw naruszenia ochrony danych, a zwlaszcza
danych osobowych lub danych medycznych;

¢) podejmuje inne niezbedne dzialania celem zapobiezenia dalszym zagrozeniom,
ktére moga skutkowac dalsza utrata danych, a zwlaszcza danych osobowych lub
danych medycznych.

5. Zglaszajacy oraz osoby zatrudnione przy przetwarzaniu danych w miejscu wystapienia
incydentu mogq kontynuowac prace dopiero po otrzymaniu pozwolenia od osoby
wyjasniajacej sprawe, czyli Inspektora Ochrony Danych lub jego Zastepcy.

§4
W sytuacji, o ktdrej mowa w 83 Inspektor Ochrony Danych lub jego Zastepca, przy
wspoipracy z Kierownikiem uzytkownika po przybyciu na miejsce zaistnienia incydentu:

a) ocenia zaistniala sytuacje, biorac pod uwage: stan urzadzen, stan zbioru danych,
stan pomieszczen, a nastepnie identyfikuje negatywne nastepstwa zaistniatego
incydentu;

b) przeprowadza z pracownikami rozmowe wyjasniajacq zaistniate naruszenie,

¢) podejmuje decyzje o toku dalszego postepowania, stosownie do zakresu
naruszenia.

. Nastepnie sporzadza raport z przebiegu zdarzenia, w ktorym powinny znalez¢ sie nastepujace

informacje:
a) miejsce i data sporzadzenia raportu, oraz numer ewidencyjny raportu;
b) data i godzina zgloszenia incydentu, oraz osoba zglaszajaca;
c¢) data i godzina stwierdzenia wystapienia incydentu przez osobe zglaszajaca;
d) osoba odpowiedzialna za powstaty incydent;
e) opis incydentu, oraz sytuacji;
f) podjete dzialania i uzasadnienie tych dziatan.
g) rekomendacje dotyczace zgloszenia incydentu do organu nadzorczego oraz
poinformowania osoby (0s6b), ktorej (ktérych) dane dotycza.

. Kopia sporzadzonego raportu przekazywana jest niezwlocznie Administratorowi Danych, oraz

Inspektorowi Ochrony Danych w przypadku, gdy raport zostat przygotowany przez jego
Zastepce.

. Administrator bez zbednej zwloki - w miare mozliwosci, nie p6Zniej niz w terminie 72 godzin

po stwierdzeniu naruszenia - zglasza je organowi nadzorczemu, chyba ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb
fizycznych. Do zgloszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dotacza
sie wyjasnienie przyczyn opo6znienia. Tre$¢ zgloszenie reguluje art. 33 RODO.

. Jezeli naruszenie ochrony danych osobowych moze powodowa¢ wysokie ryzyko naruszenia

praw lub wolnosci 0s6b fizycznych, administrator bez zbednej zwloki zawiadamia osobe,
ktorej dane dotycza, o takim naruszeniu. Tres¢ powiadomienia reguluje art. 34 RODO.

§5
Inspektor Ochrony Danych lub jego Zastepca podejmuje dziatania celem likwidacji naruszenia

ochrony danych, oraz zapobiega ponownemu ich wystapieniu. W tym celu:

a) W miare posiadanych mozliwosci przywraca stan zgodny z zasadami
zabezpieczenia systemu, okreslonymi w Polityce Bezpieczenstwa.

b) Po wyczerpaniu niezbednych srodkéw doraznych zasiega niezbednych opinii i
proponuje postepowanie naprawcze, a w tym ustosunkowuje sie do kwestii
ewentualnego odtworzenia danych oraz terminu wznowienia przetwarzania
danych.



c) W razie potrzeby nakazuje odpowiednim osobom odtworzenie utraconych danych
(np. z kopii bezpieczenstwa, poprzez uzupehienie brakujacych wpisow, poprzez
naprawe zbioru danych).

d) W razie potrzeby wnioskuje o wprowadzenie nowych form zabezpieczen.

e) Informuje Administratora Danych o wykonanych czynnosSciach.

f) Zaistniate naruszenie moze stac sie przedmiotem szczegotowej, zespotowej analizy
przeprowadzonej przez Dyrekcje Instytutu, Inspektora Ochrony Danych i Zastepcy
Inspektora Ochrony Danych.

§6

W sprawach nie uregulowanych w instrukcji maja zastosowanie przepisy RODO.

1.

2.
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Administrator prowadzi ewidencje zaistniatych incydentéw moze by¢ prowadzona w formie
tradycyjnej (papierowej) lub w formie elektronicznej.

W Ewidencji powinny by¢ zamieszczone wszelkie informacje dotyczace zaistniatego
incydentu, a w szczegolnosci:

a) Numer naruszenia.

b) Opis naruszenia.

c) Date i godzine zgloszenia do UODO.

d) Date zawiadomienia osoby (oséb), ktérej (ktorych) dane dotycza.

e) Date i godzine stwierdzenia naruszenia.

f) Date i godzine powstania naruszenia (jesli jest to mozliwe).

g) Kategorie oraz liczbe 0sob, ktorych naruszenie dotyczy.

h) Zakres danych, ktoérych dotyczy naruszenie.

i) Opis skutku/konsekwencji naruszenia.

j) Srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki
w celu zminimalizowania jego ewentualnych negatywnych skutkow.

k) Prawdopodobienistwo naruszenia praw i wolnosci oséb, ktérych dane dotycza.

3. W Ewidencji powinno by¢ ujete kazde zdarzenie bedace incydentem zgodnie z ,,Instrukcja

postepowania w sytuacji naruszenia ochrony danych, danych osobowych i danych
medycznych”.
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