Instrukcja nr 2 do Polityki
bezpieczenstwa danych w
systemach informacyjnych.

Instrukcja
w sprawie ochrony danych w systemach informacyjnych (kartotekowych i
informatycznych) Instytutu Matki i Dziecka.

8 1 Niniejsza instrukcja przeznaczona jest dla 0s6b
gromadzacych i przetwarzajacych dane, w tym dane osobowe zwykte lub dane szczeg6lnej w
Instytucie (dalej dane osobowe) Matki i Dziecka z wykorzystaniem papierowego i
elektronicznego nosnika informacji. Instrukcja wynika z wprowadzonej Polityki bezpieczenstwa
danych w systemach informacyjnych, jest zgodna z dotychczasowymi regulacjami dotyczacymi
trybu przetwarzania danych osobowych w systemach informacyjnych.
§2
Niniejsza instrukcja okresla:
1. Zasady postepowania przy przetwarzaniu danych w tym danych osobowych.
2. Prawa osob fizycznych, ktérych dane osobowe sg lub moga by¢ przetwarzane w zbiorach
danych.
3. Zabezpieczenie zbioréw danych osobowych.
4. Odpowiedzialnos¢ za naruszenie przepiséw ustawy o ochronie danych osobowych i aktow
wykonawczych.
§3
1. Dane w tym dane osobowe zwykle moga by¢ przetwarzane w:
a) systemach informatycznych;
b) kartotekach, skorowidzach, ksiegach, wykazach, zestawieniach, raportach i innych
zbiorach ewidencyjnych w tym medycznych;
¢) Przetwarzanie danych osobowych jest dopuszczalne tylko gdy spetniony jest, co
najmniej jedna z przestanek wymienionych w art. 6 (dane zwykle) lub 9 (dane
szczegOlnej kategorii) RODO.
2. Zaleca sie szczeg0lna ostrozno$¢ przy przetwarzaniu niezbednych, do realizacji zadan
Instytutu, danych szczegdlnej kategorii.
§4

1. Dostep do dokumentow i systemOw informatycznych zawierajacych dane osobowe maja

wylacznie pracownicy, ktérzy:
a) posiadaja pisemne upowaznienie;
b) odbyli szkolenie z przepisow dotyczacych ochrony danych osobowych;

2. Dane osobowe moga by¢ przetwarzane przez uprawniong osobe w zakresie okreslonym w
upowaznieniu do przetwarzania danych osobowych.

3. Wzor upowaznienia, o ktérym mowa w ust.1 okresla zatacznik nr 1 do Polityki
bezpieczenstwa danych w systemach informacyjnych.

4. Pracownicy, ktorzy nie przetwarzaja danych osobowych skiadaja oSwiadczenie o
zapoznaniu sie z przepisami dotyczacymi ochrony danych oraz ich przestrzeganiu.

5. Ewidencje oséb upowaznionych, ktére majq dostep do danych osobowych oraz
przeszkolonych bez upowaznienia do przetwarzania danych prowadzi Inspektor Ochrony
Danych.

§5
Inspektor Ochrony Danych kazdorazowo po udzieleniu pracownikowi upowaznienia dostepu do
danych osobowych zapoznaje go z obowigzujacymi przepisami w zakresie danych osobowych w
tym o odpowiedzialnosci karnej za ich naruszenie. 86
Pracownicy posiadajacy upowaznienie dostepu do danych osobowych zobowiazani sg do:



1. Rygorystycznego przestrzegania zasad i sposobu postepowania z dokumentami i systemami
informatycznymi zawierajacymi dane osobowe.

2. Zglaszania bezposrednim przelozonym wszystkich dostrzezonych przypadkéw naruszenia
zasad ochrony danych osobowych.

§7
Przekazywanie danych osobowych moze byc¢ realizowane wylacznie na zasadach okres$lonych w
RODO.

§8
Forma technicznego zabezpieczenia pomieszczen i urzadzen, w ktérych przetwarzane sg dane, w
tym dane osobowe, jest wlasciwe postepowanie z kluczami uzytku biezacego oraz zapasowymi.
Wykaz oséb upowaznionych do pobierania kluczy aktualizuje upowazniony pracownik Dzialu
Administracyjnego, ktory jest takze odpowiedzialny za organizowanie napraw oraz uzupeiniania
niezbednych zamkow i kluczy.
Klucze uzytku biezacego do pomieszczen, w ktérych przetwarzane sa dane, a zwlaszcza dane
osobowe po zakonczeniu pracy podlegaja zdaniu na portierni pracownikom ochrony (z
wylaczeniem pracownikdw zatrudnionych w systemie czasu pracy rownowaznej, ktorzy
przekazuja klucze w ramach przekazania obowigzkéw na stanowisku umieszczajac informacje na
ten temat w prowadzonych raportach).
Zasady uzytkowania kluczy sq nastepujace:

a. Ewidencja osob uprawnionych do pobierania kluczy od konkretnych pomieszczen
znajduje sie w portierni Instytutu Matki i Dziecka i stanowi podstawe do wydawania
kluczy. Odpowiedzialny za jej aktualizacje jest Kierownik Dzialu Administracyjnego.

b. Wydawanie i przyjmowanie kluczy upowaznionym osobom odbywa sie po dokonaniu
wpisu do ksigzki poboru kluczy znajdujacej sie na portierni i potwierdzeniu pobrania
poprzez ztozenie podpisu.

c. Przed otwarciem pomieszczen biurowych pracownik sprawdza wizualnie stan
zabezpieczenia pomieszczenia.

d. Po otwarciu pomieszczen biurowych, jeszcze przed przystapieniem do pracy, pracownicy
sprawdzajq stan zastosowanych zabezpieczen sprzetu biurowego, urzadzen, a takze
przechowywanej w tych pomieszczeniach dokumentacji.

e. W przypadku stwierdzenia zmian lub naruszenia stanu zabezpieczen, o ktérych mowa w
ust. a, b i c pracownik, ktory to stwierdzit, natychmiast powiadamia o tym kierownika
jednostki lub komorki organizacyjne;j.

f. Po zakonczeniu pracy, pracownicy zobowigzani sa do uporzadkowania swoich stanowisk
pracy (zasada czystego biurka) oraz wykonania czynnosci zabezpieczajacych, ktére
polegaja na:

1.)zabezpieczeniu dokumentacji;

2.)wylaczeniu systemow i urzadzen informatycznych;

3.)wylaczeniu  wszystkich  urzadzen energetycznych zasilanych
energia elektryczna;

4.)zamknieciu okien i drzwi.

g. Klucze do pomieszczen i znajdujacych sie tam urzadzen do przetwarzania danych
podlegajacych szczegblnej ochronie. Sposéb ochrony okresla Instrukcja ochrony obiektu
Instytutu Matki i Dziecka sporzadzona przez agencje ochrony po uzyskaniu akceptacji
Dyrektora Instytutu.

h. Sposob postepowania z kluczami i zabezpieczenie pomieszczenia kancelarii niejawnej
regulujq odrebne przepisy.

i. W czasie pracy klucze nalezy przechowywa¢ w miejscu niedostepnym dla os6b
postronnych (w szafkach, biurkach itp.).



4. Zabrania sie pozostawiania kluczy w zamkach drzwi, sejfow itp. oraz wynoszenia kluczy od
pomieszczen i urzadzen poza siedzibe Instytutu Matki i Dziecka.

Poza kluczami uzytku biezacego wykorzystywane sg takze klucze zapasowe, ktérych

uzytkowanie jest nastepujace:

a.

Kluczy zapasowych uzywa sie w przypadku ewakuacji sprzetu i wyposazenia
spowodowanej atakiem terrorystycznym, kleska zywiotowgq lub na polecenie
Administratora Danych, Inspektora Ochrony Danych lub jego Zastepcy.

Komplety kluczy znajduja sie zabezpieczonych pojemnikach (woreczkach) w portierni
Instytutu Matki i Dziecka.

Wydawanie zdeponowanych kluczy zapasowych odbywa sie wylacznie za zgoda osob
wymienionych w ustepie a, lub 0séb zastepujacych. W przypadku nieobecnosci
pracownika odpowiedzialnego za pobranie kluczy, wydanie ich innej upowaznionej
doraznie osobie odnotowuje sie w oddzielnym dokumencie. Otwarcia pomieszczenia
(urzadzenia np. szafy), dokonuje powotana komisja, ktéra w protokole odnotowuje:
imienny sktad komisji, przyczyne, okolicznosci i date zdarzenia. Wzor protokotu otwarcia
znajduje sie w zalaczniku do niniejszej instrukcji.

8§10
Urzadzenia i systemy informatyczne stuzace do przetwarzania danych, a zwlaszcza
danych osobowych zabezpiecza sie poprzez:
a) urzadzenia sprzetowe takie jak routery i przelaczniki sieciowe, ktére umozliwiaja
nadzor i kontrole ruchu w sieci komputerowej;
b) specjalistyczne oprogramowanie antywirusowe, antyspamowe;
¢) koniecznos$¢ uwierzytelnienia uzytkownikow, przy pomocy osobistych logindw i
hasel.
Urzadzenia (sprzet komputerowy) i systemy informatyczne stuzace do przetwarzania
danych, a zwlaszcza danych osobowych lub danych medycznych oraz inne
oprogramowanie winny by¢ ustawiane, instalowane i konfigurowane przez upowaznione
do tego osoby.

Zabrania sie instalacji oprogramowania na urzadzeniach przez osoby do tego
nieupowaznione.

Urzadzenia, na ktorych przetwarzane sg dane, a zwlaszcza dane osobowe lub dane
medyczne powinny by¢ tak ustawione w pomieszczeniu, aby osoby postronne wchodzace
do pomieszczenia oraz osoby znajdujace sie poza pomieszczeniem, ale moggace w sposéb
techniczny lub fizyczny zobaczy¢ wnetrze pomieszczenia, nie miaty mozliwosci
zobaczenia tresci danych znajdujacych sie na monitorze urzadzenia.

Systemy informatyczne i urzadzenia, na ktorych te systemy pracuja, powinny umozliwiac¢
uwierzytelnienie uzytkownikoéw eliminujgc w ten sposob mozliwos¢ przetwarzania
danych, a zwlaszcza danych osobowych, ktore nie zostaly upowaznione i uwierzytelnione.
Kazde odejscie od pracujacego urzadzenia i systemu informatycznego wymaga
zabezpieczenia przed dostepem o0sob trzecich. W tym celu systemy informatyczne i
urzadzenia zabezpiecza sie poprzez blokady programowe systemu lub urzadzenia,
wylaczenie systemu, wylaczenie urzadzenia.

Zabrania sie pozostawiania uruchomionych urzadzen (sprzetu komputerowego) i-
systemow informatycznych bez nadzoru osoby przetwarzajacej dane, a zwlaszcza dane
osobowe lub dane medyczne, ktora zostala na nich uwierzytelniona.

Kazda osoba przetwarzajqca dane, a zwlaszcza dane osobowe w systemie informatycznym
musi posiada¢ swdj wlasny identyfikator i hasto, ktérym uwierzytelnia/identyfikuje sie w
systemie. Jezeli system nie posiada takiego zabezpieczenia, nalezy wprowadzic¢
zabezpieczenia dostepu do systemu operacyjnego urzadzenia oraz samego urzadzenia.




9. Zabrania sie wszelakiego zapisywania hasel oraz udostepniania i przekazywania haset
innym uprawnionym i nieuprawnionym osobom.

10. Szczegbtowe zasady postepowania z systemami informatycznymi zawarte sa w ,,Instrukcji
zarzadzania systemami informatycznymi w Instytucie Matki i Dziecka” bedacej integralng
czescia Polityki bezpieczenistwa danych w systemach informacyjnych.

§ 11
Na czas remontu pomieszczen, naprawy urzadzen i sprzetu oraz w czasie innych okolicznosci
zaklécajacych normalny tok pracy, Kierownik jednostki lub komorki organizacyjnej jest
zobowigzany do spowodowania nalezytego zabezpieczenia (wnioskowania o zabezpieczenie
przez wyspecjalizowane komorki i pracownikow) dokumentéw i systeméw informatycznych
zawierajacych dane w tym dane osobowe lub dane medyczne.

§12
Kierownik jednostki lub komérki organizacyjnej, w ktoérych przetwarzane sq dane w tym dane
osobowe lub dane medyczne, zobowigzany jest do egzekwowania od podleglych pracownikéw,
aby po zakoniczeniu pracy nalezycie zabezpieczali dokumenty i systemy informatyczne
zawierajace dane, a zwlaszcza dane osobowe lub dane medyczne. § 13
Pracownik, ktory zostal upowazniony do dostepu do danych osobowych w przypadku przejscia na
inne stanowisko pracy lub rozwigzania stosunku zobowiazany jest do rozliczenia sie z
dokument6w zawierajacych dane osobowe oraz identyfikatorow i haset do systeméw
informatycznych.

8§14

Inspektor Ochrony Danych w szczegolnie uzasadnionych przypadkach moze wyrazi¢ zgode na

przechowywanie dokumentéw zawierajacych dane osobowe poza pomieszczeniami do tego

wyznaczonymi, pod warunkiem zagwarantowania ich wlasciwego zabezpieczenia. § 15

1. Przesylki zawierajace dane osobowe, dane medyczne sa wysytane jako polecone ze zwrotnym
potwierdzeniem odbioru oraz zabezpieczone w sposob uniemozliwiajacy zapoznanie sie z ich
trescig przez osoby nieupowaznione.

2. Przy postepowaniu z dokumentami zawierajgcymi dane w tym dane osobowe zastosowanie ma
»Instrukcja kancelaryjna dla Instytutu Matki i Dziecka w Warszawie”, ,,Instrukcja w sprawie
organizacji i zakresie dzialania archiwum zakladowego” oraz inne zarzadzenia i instrukcje
regulujace dziatalno$¢ Instytutu Matki i Dziecka.

3. Dokumentacja zawierajgca dane osobowe, moze by¢ udostepniana zgodnie z obowigzujacymi
przepisami prawa w spos6b uniemozliwiajacy zapoznanie sie z ich treScig przez osoby
nieuprawnione.

4. Przekazywanie dokumentu zawierajacego dane osobowe, pomiedzy uprawnionymi
jednostkami, komorkami organizacyjnymi lub pracownikami Instytutu, powinno odbywac sie
w zakresie niezbednym do wykonywania obowiazkéw stuzbowych, z zachowaniem zasad
obiegu dokumentéw w Instytucie Matki i Dziecka. Sposob przekazania dokumentu powinien
uniemozliwi¢ ewentualne nieuprawnione zapoznanie sie z jego trescia, kradziez, zgubienie lub
zniszczenie.

8§16

1. Dokumenty zawierajace dane osobowe sg archiwizowane lub we wlasciwym czasie niszczone
komisyjnie w warunkach gwarantujacych zabezpieczenie danych osobowych, w sposéb
uniemozliwiajacy ich odtworzenie, na podstawie decyzji Administratora Danych.

2. Niszczenie dokumentow (materiatléw, nosnikdw) zawierajacych dane osobowe odbywa sie
zgodnie z norma DIN 66399 opracowang przez Standards Committee for Information
Technology and Applications (NIA), ktéra zastgpita norme DIN 32757-1:995-01, kt6ra miata
zastosowanie wylacznie do sposobu niszczenia no$nikow papierowych.

3. W przypadku dokumentéw papierowych niszczenie odbywa sie z wykorzystaniem, niszczarek
0 poziomie bezpieczenstwa, co najmniej P-2 (byly DIN-2, szeroko$¢ paska papieru nie wieksza



niz 6 mm, dhugo$¢ paska nielimitowana, powierzchnia ogétem nie wieksza niz 800mm?).
Materiaty zniszczone w ten sposob moga by¢ przekazywane do utylizacji.

. Wskazane jest sukcesywne wprowadzanie niszczarek o poziomie bezpieczenstwa P-3 (byla
norma DIN 3, szerokosc¢ Scinka nie wieksza niz 2mm, powierzchnia Scinka nie wieksza niz 320
mm?) do niszczenia no$nikow zawierajacych szczegdlnie wrazliwe i poufne

(w rozumieniu ustawy o ochronie danych osobowych i tajemnic zawodowych)

. Niedopuszczalne jest przekazywanie materialdw na nosnikach papierowych zawierajacych

dane osobowe, dane medyczne do utylizacji bez ich uprzedniego zniszczenia w wyzej opisany
sposob.

. W przypadku dokumentéw umieszczonych na elektronicznych nosnikach informacji ich
niszczenie polega na usunieciu dokumentu z nosnika, (jezeli nosnik na to pozwala i umozliwia
dalsza prace z nosnikiem), a w innych przypadkach na fizycznym lub magnetycznym
zniszczeniu nosnika przez upowaznione osoby z Dzialu Informatyki zgodnie z wyzej
wymienionymi normami.

. Niedopuszczalne jest przekazywanie urzadzen (komputerow) zawierajacych dyski twarde oraz
innych magnetycznych no$nikéw informacji, na ktérych przetwarzane byty dane, dane
osobowe, dane medyczne do odsprzedania lub utylizacji bez ich uprzedniego zniszczenia w_

wyZzej opisany sposéb.

8§17

Wykazy i spisy zdawczo-odbiorcze dokumentéw zawierajacych dane osobowe przekazywane sa
do Archiwum Zaktadowego gdzie przechowuje sie takze protokoly zniszczenia dokumentow.



Zalacznik nr 1
do Instrukcji w sprawie ochrony danych w systemach informacyjnych (kartotekowych
i informatycznych) Instytutu Matki i Dziecka.

PROTOKOLU OTWARCIA POMIESZCZENIA (wz6r)

~WYRAZAM ZGODE NA OTWARCIE Warszawa, dnia
POMIESZCZENIA/POMIESZCZEN/SZAFY/SEJFU e,

PROTOKOL
wydania kluczy zapasowych oraz komisyjnego otwarcia/zamkniecia
pomieszczenia/szafy/sejfu* pod nieobecnos¢ wykonawcy

Na polecenie .........ooveiiiiiiiiiiiiiiii W AN .« komisja w
skladzie:

L 2.

......................................................... 3.

(opis pomieszczenia/szafy/sejfu)
opieczetowanego pieczecia numerowa/plomba nr .................oo..l. *
110 T0] 0) =2 Lo S PP PP
POWYZSZE .ot e e e e
........................................................... WYAANO ..ottt
(imie i nazwisko osoby pobierajacej) (czytelny podpis)

Po dokonaniu w/w czynno$ci pomieszczenie/szafa/sejf* zostaly zamkniete i zaplombowane pieczecia numerowa

*niepotrzebne skresli¢
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