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WSTEP

Srodki, jakie administrator danych zobowigzany jest zastosowaé, powinny by¢ odpowiednie do
zakresu, kontekstu i celu, a takze ryzyka naruszenia ochrony przetwarzanych danych.
Przyjete rozwiazania okre$lajq jakie srodki bezpieczenstwa nalezy zastosowac¢ w celu
minimalizacji ryzyka zaistnienia zagrozenia dla danych osobowych przetwarzanych w systemie
informatycznym.
Okreslamy srodki jakie zastosujemy ustanawiajac zabezpieczenia minimalizujgcych to ryzyko
uwzgledniamy stan wiedzy technicznej, koszt wdrazania, a takze skutki, jakie urzeczywistnienie
sie zidentyfikowanych zagrozen moze powodowac dla os6b, ktérych dane sq przetwarzane.
Zgodnie z art. 32 RODO na potrzeby zapewnienia wlasciwego bezpieczenstwa, wdrazamy
odpowiednie Srodki techniczne i organizacyjne, w tym takie jak:
» pseudonimizacja i szyfrowanie danych osobowych;
» zdolno$¢ do ciagtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania;
» zdolnosc¢ do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do nich w
razie incydentu fizycznego lub technicznego;
» regularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicznych i
organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.
Administrator Danych stosuje dostepne srodki bezpieczenstwa majac na wzgledzie miedzy
innymi fakt, Ze systemy uzywane do przetwarzania danych potaczone zostaly z siecia
wykorzystywang do $wiadczenia ustug publicznych, z ktérej moga pochodzi¢ dodatkowe
zagrozenia (Internet).

ROZDZIAL 1 Postanowienia ogélne

Instrukcja Zarzadzania Systemami Informatycznymi jest dokumentem eksploatacyjnym,
regulujgcym zasady oraz procedury zarzadzania i administrowania Systemami Informatycznymi
Instytutu Matki i Dziecka. Instrukcja obejmuje swoim zakresem wszystkie osoby biorace udziat
w procesie przetwarzania danych w systemach informatycznych, w szczegélnosci zas osoby
petnigce funkcje:

1. Inspektora Ochrony Danych (IOD) w Instytucie Matki i Dziecka.

2. Zastepce Inspektora Ochrony Danych (ZIOD) w Instytucie Matki i Dziecka.

3. Kierownikow jednostek i komorek organizacyjnych Instytutu Matki i Dziecka.

4. Administratora Systemow Informatycznych (ASI) wyznaczonego w Instytucie Matki i
Dziecka.

5. Inne osoby wskazane przez Administratora Danych, w tym osoby, ktére sa podmiotami
zewnetrznymi wspotpracujacymi z Instytutem Matki i Dziecka biorgcymi udziat w procesie
przetwarzania danych.

ROZDZIAL 2 Procedury nadawania, zmiany uprawnien do przetwarzania
danych i rejestrowania tych uprawniei w systemach informatycznych
§1

1. Kazdy uzytkownik systemu informatycznego przed przystapieniem do przetwarzania danych
zapoznaje sie z:

a. Niniejsza instrukcja.

b. Procedurami okreslonymi przez Administratora Danych.

2. Podstawa nadania uprawnien jest wniosek kierownika jednostki lub komérki organizacyjnej
zawarty w Zalaczniku nr 4 do Instrukcji Zarzadzania Systemami Informatycznymi w
Instytucie Matki i Dziecka.

§2



Opis procedury nadawania/odbierania uprawnien dostepu do lokalnej sieci komputerowe;j
przedstawiony jest ponizej. W Instytucie Matki i Dziecka uzytkownicy uzyskujq dostep do
sieci komputerowej i systemow informatycznych na z gory zdefiniowanym poziomie
uprawnien w zaleznosci od zakresu obowiazkow i powierzonych zadan do wykonania na
danym stanowisku. Postepowanie:

1. Kierownik jednostki/komorki organizacyjnej:

a. Wnioskuje o nadanie/modyfikacje/odebranie pracownikowi uprawnien do przetwarzania
danych w systemach/aplikacjach eksploatowanych w sieci komputerowej, Instytutu Matki i
Dziecka w zwigzku z wykonywanymi przez niego zadaniami.

b. Zglasza do ASI potrzebe nadania/modyfikacji/odebrania uprawnieni w systemie
informatycznym na wymaganym poziomie, na formularzu stanowigcym Zatacznik nr 4 do

,wInstrukcji Zarzadzania Systemami Informatycznymi w Instytucie Matki i Dziecka”.
2. ASI na podstawie otrzymanego formularza, wykonuje:

a. Rejestruje/usuwa uzytkownika w systemie i nadaje lub odbiera mu wymagane
uprawnienia.

b. Informuje Kierownika jednostki lub komérki organizacyjnej w formie elektronicznej oraz
IOD o fakcie nadania/odebrania uprawnien. W przypadku nadania uprawnien, informuje
dodatkowo uzytkownika o nadanych uprawnieniach oraz sposobie dostepu do systemu
informatycznego.

c. W przypadku, gdy nadanie pracownikowi wymaganych uprawnien moze grozic¢
naruszeniem standardéw bezpieczenstwa systemow informatycznych pracujacych w sieci,
ASI informuje przelozonego uzytkownika oraz IOD w formie elektronicznej o tym
zagrozeniu i wstrzymuje proces nadawania uprawnien. Przelozony uzytkownika ponownie
moze wnioskowac o przyznanie pracownikowi zmodyfikowanych uprawnien, ktore nie
stanowig zagrozenia naruszenia bezpieczenstwa, a jego wniosek musi zostac¢
zaakceptowany przez IOD.

3. Uzytkownik, po otrzymaniu od ASI informacji o zalozonym koncie z wymaganymi
uprawnieniami, wykonuje:

a. logowanie do systemu informatycznego w celu sprawdzenia poprawnosci konta i
uprawnien.

b. przy pierwszym logowaniu sie do systemu informatycznego, uzytkownik musi zmieni¢
nadane mu przez ASI hasto.

4. Powyzszy schemat nadania/odebrania uprawnien dostepu do systeméw informatycznych
eksploatowanych w sieci komputerowej nalezy stosowac réwniez w przypadku wymaganej
zmiany w istniejacych uprawnieniach uzytkownika.

§3

5. Powyzsze zasady nadawania/modyfikacji/odbierania uprawnien dostepu do wszystkich
systemow informatycznych eksploatowanych w Instytucie Matki i Dziecka obowigzuja
wszystkich pracownikdw, jak rowniez osoby i firmy wspélpracujace z IMiD.

6. W przypadku, gdy system informatyczny nie posiada wbudowanych mechanizméw kontroli
dostepu, wowczas nalezy niezwlocznie rozbudowac taki system o te mechanizmy, a do czasu
wdrozenia takich mechanizmow nalezy zaimplementowac ograniczenia dostepu na poziomie
systemu operacyjnego, badz ograniczenia proceduralne.

ROZDZIAL 3 Metody i Srodki uwierzytelnienia w systemach informatycznych
§1
1. Naczelng zasada bezpieczenistwa systemow informatycznych i sieci komputerowe;j jest ochrona
informacji przed nieuprawnionym dostepem, ujawnieniem, przypadkowym lub
nieautoryzowanym zniszczeniem lub modyfikacja danych. Stosowanie zasad uwierzytelniania
uzytkownikéw systemoéw informatycznych (w tym sieci komputerowej) ma bezposredni
wplyw na zachowanie poufnosci, rozliczalnosci oraz integralnosci danych.



§2

1. W systemach informatycznych Instytutu Matki i Dziecka stosuje si¢ uwierzytelnienie
dwustopniowe, na poziomie:

a.
b.

Dostepu do sieci komputerowej lub sprzetu komputerowego.
Dostepu do systemu informatycznego.

2. Do uwierzytelnienia uzytkownika w systemie informatycznym na obu poziomach uzywa sie
identyfikatorow, hasel lub karty inteligentne;j.

Stosowanie unikalnych identyfikatorow uzytkownika oraz haset zapewnia
bezpieczenstwo i realizuje zasady rozliczalnosci w systemach i sieciach
teleinformatycznych Instytutu Matki i Dziecka.

Zasada ta ma na celu przypisanie w sposob jednoznaczny wszelkich dziatan w systemie
konkretnemu uzytkownikowi (nie dopuszcza sie, aby uzytkownik korzystat z kont:
administrator, gosc¢, a takze z konta innego uzytkownika).

Ograniczenie dostepu do informacji jedynie do kregu uzytkownikow uprawnionych
(autoryzowanych) wymaga przyjecia odpowiednio dobranej polityki stosowania hasel.

W Instytucie Matki i Dziecka, stosuje sie poziom bezpieczenstwa przetwarzania danych

adekwatny do klasyfikacji tych danych w systemach informatycznych. W zwiazku z
powyzszym, ustala sie wysoki poziom bezpieczenstwa, ktdry jest przeznaczony dla
systeméw informatycznych, w ktorych sq przetwarzane dane wrazliwe oraz co najmniej
jedno urzadzenie systemu informatycznego stuzace do przetwarzania danych osobowych jest
polaczone z siecig publiczna.

Hasto dostepu do sieci komputerowej, systemu informatycznego musi sktadac sie z minimum

8 znakéw zawierajacych duze i mate litery cyfry i znaki.

a.
b.
C.

3.

4.

5.

Hasta nie moga by¢ powszechnie uzywanymi stowami. W szczegélnosci nie nalezy jako

haset wykorzystywac: dat, imion, nazwisk, inicjatbw, numerdw rejestracyjnych samochodow,
numerow telefonow badz innych stéw bezposrednio kojarzacych sie z uzytkownikiem.

6. Hasto nie moze by¢ ujawnione innej osobie nawet po utracie waznosci hasta.

7. System automatycznie powinien wymuszac zmiane hasta nie rzadziej, niz jeden raz w
miesigcu. Hasto musi by¢ zmienione przez uzytkownika niezwlocznie w przypadku
podejrzenia lub stwierdzenia jego ujawnienia.

Obowiazuje bezwzgledny zakaz notowania w jakiejkolwiek formie obecnych oraz wygastych

hasel dostepu, oraz przekazywania tych haset osobom trzecim.

§3

Procedura zarzadzania srodkami uwierzytelniania:
ASI nadaje hasto dostepu do systemu informatycznego lub sieci komputerowej dla
nowego uzytkownika albo dla uzytkownika, ktoéry zapomnial swojego ostatniego hasta.
Uzytkownik systemu informatycznego niezwlocznie, po nadaniu hasta przez ASI, ustala
swoje, znane tylko jemu hasto. System automatycznie wymusza na uzytkowniku zmiane
nadanego przez administratora hasta przy pierwszym logowaniu.
Uzytkownik systemu w dowolnym momencie moze zmieni¢ swoje hasto dostepu do
systemu informatycznego.
Obowigzuje bezwzgledny zakaz notowania w jakiejkolwiek formie obecnych oraz
wygastych hasel dostepu.
ASI zapisuje swoj identyfikator oraz hasta dostepu po kazdej ich zmianie i umieszcza je
w kopercie, a nastepnie przekazuje zamknietg koperte do przechowania w wyznaczonej
do tego celu szafie metalowej ulokowanej w pomieszczeniach Dziatu Informatyki lub
Kancelarii. Koperta taka moze by¢ awaryjnie udostepniona innemu administratorowi za
zgoda przelozonego ASI. Przelozony ASI odpowiedzialny jest za prowadzenie rejestru
udostepnionych awaryjnie haset. Po awaryjnym uzyciu hasta, musi ono zostac jak
najszybciej zmienione przez ASI.



ROZDZIAL 4 Rozpoczecie, zawieszenie i zakonczenie pracy przez
uzytkownikéw systemoéw

§1
Procedura rozpoczecia pracy:

a. Uruchomi¢ komputer wchodzacy w skiad systemu informatycznego, zalogowac sie
podajac wiasny identyfikator i hasto dostepu.

b. Jedli uzytkownik wprowadzi 3-krotnie btednie hasto, woéwczas jego identyfikator i hasto
moze zosta¢ zablokowane. W celu odblokowania swojego identyfikatora, uzytkownik
postepuje wedhug procedury obowiazujacej przy nadawaniu/odbieraniu uprawnien dostepu
do systeméw informatycznych opisanej w Rozdziale 2, § 2.

¢. Uruchomi¢ wybrany system/aplikacje (w szczegdlnoSci aplikacje bazodanowa m.in.
przetwarzajaca dane).

d. Zalogowac sie do systemu/aplikacji podajac wlasny identyfikator i hasto dostepu.

e. Jesli uzytkownik wprowadzi 3-krotnie btednie hasto, wowczas jego identyfikator i hasto
moze zostac zablokowane. W celu odblokowania swojego identyfikatora, uzytkownik
postepuje wedtug procedury obowigzujacej przy nadawaniu/odbieraniu uprawnien dostepu
do systeméw informatycznych opisanej w Rozdziale 2, § 2.

Procedura zawieszenia pracy w systemie/aplikacji:

1. Przy kazdorazowym opuszczeniu stanowiska komputerowego, nalezy poprzez zablokowanie
komputera, zamkniecie systemu/aplikacji spowodowac, aby na ekranie nie byly wyswietlane
informacje lub dane.

2. Kazdy uzytkownik ma obowigzek stosowania wygaszacza ekranu zabezpieczonego hastem
lub wylogowania sie z systemu.

Procedura zakonczenia pracy w systemie:

Zamknac¢ system/aplikacje.

Zamknac system operacyjny komputera i poczekac na jego wylaczenie.

Wylaczy¢ monitor.

Sprawdzi¢, czy elektroniczne nosniki informacji zawierajace dane nie zostaty

pozostawione bez nadzoru.

4. Uzytkownik w pelnym zakresie odpowiada za powierzony mu sprzet komputerowy i
wykonywane czynnosci az do momentu rozliczenia sie ze sprzetu komputerowego.

oo o

ROZDZIAL 5 Procedury tworzenia kopii zapasowych danych

§1

1. W celu zapewnienia optymalnego poziomu ochrony danych przetwarzanych w systemach
informatycznych Instytutu Matki i Dziecka, przyjeto do stosowania zasade przetwarzania
informacji zawartych w bazach danych Instytutu Matki i Dziecka w oparciu o architekture
klient — serwer. Wynika stad praktyka przetwarzania danych w bazach danych na
dedykowanych dla systemu/aplikacji serwerach.

2. Jesli stosowane dotychczas rozwiazania nie sa zgodne z architekturg klient — serwer, to nalezy
zapewni¢ mozliwos¢ przechowywania gromadzonych za ich pomocg danych na
wyznaczonym serwerze plikow.

3. Indywidualne stanowiska komputerowe, do ktérych dostep posiadajq pracownicy Instytutu
Matki i Dziecka, stanowig jedynie koncowki klienckie systemu komputerowego.



4. Wszelkie informacje (w tym dane osobowe) przetwarzane przy pomocy uruchamianych na
poszczegdblnych stanowiskach sieciowych aplikacji bazodanowych sq zapisywane
bezposrednio na serwerach.

5. W szczegolnych przypadkach, za zgoda 10D, aplikacje oraz dane, w tym dane osobowe,
moga by¢ przechowywane lokalnie na stanowiskach komputerowych niepodtaczonych
do sieci komputerowej Instytutu Matki i Dziecka. W takich przypadkach obowigzek
wykonania kopii bezpieczenstwa aplikacji oraz codziennego wykonywania kopii
bezpieczenstwa bazy danych oraz ich bezpiecznego przechowywania (zgodnie z zasadami
opisanymi w ponizszym § 2 pkt.3), spoczywa bezposrednio na uzytkowniku danej aplikacji.

6. Opisywana tu zasada przetwarzania danych wplywa bezposrednio na zagadnienia zwigzane z
tworzeniem kopii bezpieczenstwa systemow.

§2
1. Kopie zapasowe danych, baz danych oraz aplikacji bazodanowych zlokalizowanych na
serwerach wykonywane sa (...) zgodnie z zasadami okre$lonymi w instrukcji systemu
tworzenia kopii zapasowych.

(..)

ROZDZIAL 6 Przechowywanie nosnikéw informacji zawierajace dane oraz
kopii zapasowych § 1 Elektroniczne nosniki informacji
1. Dane w postaci elektronicznej przetwarzane w systemie zapisane na no$nikach materialnych
(...),ktore sg wlasnoscig Instytutu Matki i Dziecka w Warszawie.

ROZDZIAL 7 Srodki ochrony systeméw informatycznych

§1
Ponizej przedstawiono zasady ochrony systeméw przetwarzania danych przed ,,szkodliwym
oprogramowaniem” oraz probami penetracji przez osoby nieuprawnione.
1. Ochrona antywirusowa:

a. Za ochrone antywirusowa odpowiada ASI.

b. Czynnos$ci zwigzane z ochrong antywirusowgq systemu informatycznego wykonuje ASI,
wykorzystujac w trakcie pracy systemu informatycznego moduty programu
antywirusowego w aktualnej wersji, sprawdzajacego na biezaco zasoby systemu
informatycznego.

c. Oprogramowanie antywirusowe jest instalowane centralnie na serwerze, oraz na
wszystkich stanowiskach komputerowych podlaczonych do sieci.

(...)

Uzytkownik systemu na stanowisku komputerowym, importujacy dane do systemu

informatycznego, jest odpowiedzialny za sprawdzenie tych danych pod katem mozliwosci

wystepowania wirusow i szkodliwego oprogramowania.

§2
1. ASI jest odpowiedzialny za aktywowanie i poprawng konfiguracje specjalistycznego
oprogramowania monitorujagcego wymiane danych na potaczeniu:
a. Sieci lokalnej i sieci rozleglej.
b. Stanowiska komputerowego uzytkownika systemu i pozostatych urzadzen wchodzacych w
sklad sieci lokalnej.
2. ASI obowiazany jest do utrzymywania statej aktywnosci zainstalowanego specjalistycznego
oprogramowania monitorujgcego wymiane danych oraz do jego aktualizacji.
3. Ochrona przed awariq zasilania:



1.

2.
3.

4.

N

a. System, w ktorym przetwarzane sg dane osobowe powinien posiada¢ mechanizmy
pozwalajace zabezpieczyc¢ je przed ich utratg lub nieautoryzowana zmiang spowodowang
awarig zasilania lub zaktéceniami w sieci zasilajacej.

(...)
ROZDZIAL 8 Monitorowanie dostepu do danych
§1
Dla kazdego systemu, w ktérym przetwarzane sq dane osobowe, prowadzona jest ewidencja,

w ktérej odnotowywane sq informacje o odbiorcach danych z tego systemu

(o ile wystepuje dla danego systemu proces udostepniania danych osobom wymienionym w
rozdziale 8 § 1 pkt.2).
Kazdy wniosek o udostepnienie danych osobowych powinien zosta¢ zgloszony do 10D.
Odbiorca oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecia. Organy
publiczne, ktére moga otrzymywac dane osobowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem panstwa czlonkowskiego, nie sg jednak uznawane za
odbiorcow; przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z
przepisami o ochronie danych majacymi zastosowanie stosownie do cel6w przetwarzania.
Strona trzecia oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub podmiot
inny niz osoba, ktorej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktore
- z upowaznienia administratora lub podmiotu przetwarzajacego - moga przetwarzac¢ dane
osobowe;
Odnotowanie obejmuje informacje o:

a. Nazwie jednostki, komorki organizacyjnej lub imieniu i nazwisku osoby, ktérej

udostepniono dane.

b. Zakresie udostepnianych danych.

c. Dacie udostepnienia.
Obowigzek odnotowania ww. informacji w Ewidencji spoczywa na uzytkowniku systemu
udostepniajgcemu dane.
Odnotowanie informacji w Ewidencji powinno nastapi¢ niezwtocznie po udostepnieniu
danych.
Udostepnienie danych osobowych moze nastapi¢ w przypadkach opisanych w art. 6 lub 9
RODO.
Udostepnione dane osobowe mozna wykorzysta¢ wylacznie zgodnie z przeznaczeniem, dla
ktorego zostaty udostepnione.
Nadzér nad prawidtowos$cia odnotowywania w Ewidencji ww. informacji sprawuje IOD.

ROZDZIAL 9 Procedury wykonywania przegladoéw i konserwacji systemu

81

. Dla zachowania cigglosci pracy i bezpieczenstwa danych przeprowadza sie przeglad i

konserwacje platformy sprzetowej, na ktérej eksploatowany jest system/aplikacja.

. Przeglady i konserwacja urzadzen:

a. Przeglady i konserwacja urzadzen wchodzacych w sktad platformy sprzetowej dla danego
systemu/aplikacji powinny by¢ wykonywane w terminach okreslonych przez producenta
sprzetu.

b. Jedli producent nie przewidziat dla danego urzadzenia potrzeby dokonywania przegladow
eksploatacyjnych, lub tez nie okreslit ich czestotliwosci, to o dokonaniu przegladu oraz
sposobie jego przeprowadzenia decyduja ASI.

c. Przeglad i konserwacja urzadzen, moze by¢ wykonana na zadanie przetozonego ASI.

d. Nieprawidlowosci ujawnione w trakcie przegladow badz konserwacji, powinny by¢
niezwlocznie usuniete, a ich przyczyny przeanalizowane. O fakcie ujawnienia
nieprawidtowosci ASI informuje IOD.



e. Zaterminowosc¢ przeprowadzenia przegladow i konserwacji oraz ich prawidtowy przebieg
odpowiada przelozony ASI.
§2
1. Przeglad systemow/aplikacji i narzedzi programistycznych przeprowadzany jest w celu
sprawdzenia poprawnosci dziatania i wykonywany jest w nastepujacych przypadkach: a.
Zmiany wersji oprogramowania systemu/aplikacji.
b. Zmiany wersji oprogramowania na stanowisku komputerowym uzytkownika.
c. Zmiany systemu operacyjnego platformy sprzetowej, na ktorej eksploatowany jest
system/aplikacja.
d. Zmiany systemu operacyjnego na stanowisku komputerowym uzytkownika.
e. Wykonania zmian w systemie/aplikacji spowodowanych konieczno$cig naprawy lub
modyfikacji systemu.
(-..)
2. Zaprawidlowos$c¢ przeprowadzenia procesu przegladu i konserwacji systemu/aplikacji
odpowiada przetozony ASI lub inny wyznaczony pracownik Dziatu Informatyki.

§3

Konserwacja systemow/aplikacji wykorzystywanych przez uzytkownikow.

1. Konserwacje oprogramowania przeprowadza sie po zgltoszeniu przez uzytkownika
systemu/aplikacji potrzeby wprowadzenia zmian pozwalajacych dostosowac¢ funkcjonalnos¢
systemu/aplikacji do obstugi biezacych i planowanych potrzeb Instytutu Matki i Dziecka.
Zgloszenie kierowane jest do Dzialu Informatyki.

(..)

Zalaczniki do Instrukcji:

1. Zalacznik nr 1 - Regulamin korzystania z sieci komputerowej przez pracownikéw w Instytucie
Matki i Dziecka.

2. Zalacznik nr 2 - Zasady uzytkowania sprzetu komputerowego przez pracownikéw w Instytucie
Matki i Dziecka.

3. Zalacznik nr 3 - Zasady udzielania pomocy uzytkownikom sprzetu komputerowego w
Instytucie Matki i Dziecka.

4. Zalacznik nr 4 - Wniosek przetozonego o nadanie uprawnien dla uzytkownikow w systemie
informatycznym.

5. Zalacznik nr 5 - Rejestr kopii zapasowych.

Zalacznik nr 1
Do Instrukcji Zarzadzania Systemami Informatycznymi w
Instytucie Matki i Dziecka

Regulamin

korzystania z Sieci Komputerowej przez pracownikow Instytutu
Matki i Dziecka.

§1
1. Regulamin ustala zasady korzystania z sieci komputerowej Instytutu Matki i Dziecka przez
pracownikow Instytutu Matki i Dziecka.



10.

11.

2.

Dokumentami nadrzednymi w stosunku do niniejszego regulaminu jest ,,Instrukcja
Zarzadzania Systemami Informatycznymi w Instytucie Matki i Dziecka” oraz ,,Polityka
bezpieczenstwa danych w systemach informacyjnych”.

§2
Sie¢ Komputerowq Instytutu Matki i Dziecka tworza:
a. Siec lokalna Instytutu Matki i Dziecka.
b. Ogéblno-instytutowe serwery kont i ustug sieciowych.
Funkcje ASI Instytutu Matki i Dziecka pelni osoba wyznaczona zarzadzeniem Administratora
Danych przez Kierownika Dziatu Informatyki.

§3
Uzytkownikiem systemu w Instytucie Matki i Dziecka jest kazda osoba korzystajaca z
komputera badz terminala podiagczonego do sieci komputerowej Instytutu.
Konto uzytkownika systemu/aplikacji to zarejestrowane uprawnienie do pracy na jednym z
serwerow w sieci komputerowej Instytutu Matki i Dziecka.
Konta na serwerze sg przydzielane wszystkim pracownikom Instytutu Matki i Dziecka
zgodnie z ustalong procedura:

a. Przelozony pracownika zglasza potrzebe zalozenia konta dla nowego pracownika zgodnie
z wnioskiem stanowigcym zalacznik nr 4a/4b do Instrukcji Zarzadzania Systemami
Informatycznymi w Instytucie Matki i Dziecka w zaleznosci od koniecznych uprawnien.

b. Konto uzytkownika systemu daje uprawnienia do korzystania z poczty elektronicznej i
innych ushug sieciowych Instytutu Matki i Dziecka wymagajacych uwierzytelnienia. W
uzasadnionych przypadkach na wniosek przetozonego uzytkownika, ASI moze zmienic
uprawnienia konta.

ASI okresla warunki techniczne i organizacyjne korzystania z kont oraz ograniczenia
rozmiaru zuzywanej przestrzeni dyskowej.

Pracownicy Instytutu Matki i Dziecka korzystaja z poczty poprzez wskazanego przez ASI
klienta serwera pocztowego lub dowolng przegladarke internetowa.

Przesylanie i odbieranie korespondencji stuzbowej odbywa sie poprzez stuzbowe skrzynki
pocztowe.

Pojemnosc skrzynek pocztowych pracownikéw Instytutu Matki i Dziecka jest ograniczona.
Po przekroczeniu tej warto$ci zostanie zablokowana mozliwo$¢ wysytania wiadomosci do
momentu oczyszczenia skrzynki pocztowej. W uzasadnionych przypadkach na wniosek
przelozonego uzytkownika, ASI moze zwiekszy¢ wielko$¢ skrzynki.

Pracownicy maja mozliwos¢ przechowywania swojej poczty na stacjach roboczych, wiaze
sie to jednak z tym, Ze pelna odpowiedzialnos¢ za ewentualng utrate danych jest po stronie
uzytkownika systemu.

Dziat Kadr i Plac przekazuje dane dotyczace rozwigzania/zawarcia umowy o prace z
pracownikami Instytutu Matki i Dziecka do Dziatu Informatyki.

W przypadku pracownika, z ktérym zostat rozwigzany stosunek pracy, ASI zobowigzany jest
zarchiwizowac dane tego uzytkownika systemu, wylaczy¢ konta a po uptywnie 6 miesiecy
skasowac konta wraz z uprawnieniami.

Konta pracownikow, ktorzy pozostaja w stosunku pracy, ale utracili uprawnienia do ich
posiadania sq kasowane po uptywie 2 miesiecy.

§ 4
Kazdy uzytkownik systemu Instytutu Matki i Dziecka powinien postepowac zgodnie z
powierzonymi mu obowigzkami, a w szczegdlnosci z ponizszymi zasadami:
a. Uzywanie poczty elektronicznej tylko do celow stuzbowych.
b. Korzystanie z Internetu tylko do celéw stuzbowych.
c. Korzystanie z systemow/aplikacji Instytutu Matki i Dziecka tylko do celéw stuzbowych.
Zabronione jest:



a. Wysylanie masowej poczty kierowanej do losowych odbiorcéw (spam).

b. Sciaganie i udostepnianie treéci chronionych prawem autorskim (filmy, utwory muzyczne,
oprogramowanie).

c. Udostepnianie tresci zakazanych (np. pornografia).

d. Nieuzasadnione wynoszenie danych zawartych na nosnikach poza Instytutem Matki i
Dziecka.

3. Pracodawca zastrzega sobie prawo do monitorowania ruchu w sieci LAN Instytutu Matki i
Dziecka, w zakresie okreslonym w powyzszych ust. 11i 2.

4. Jezeli zaistnieje potrzeba podlaczenia komputera prywatnego (laptop) pracownika do sieci
LAN Instytutu Matki i Dziecka, wymaga to wykonania nastepujacych czynnosci:

a. Napisania wniosku o podlaczenie wraz z uzasadnieniem.
b. Akceptacji wniosku przez przelozonego pracownika.
c. Akceptacji wniosku przez Kierownika Dzialu Informatyki.

4. Zabrania sie podejmowania préb wykorzystania obcego konta, uruchamiania aplikacji
deszyfrujacych hasta, prowadzenia dziatann majacych na celu podstuchiwanie lub
przechwytywanie informacji przeptywajacej w sieci.

5. Zabrania sie uruchamiania aplikacji, ktore moga zakldcic i destabilizowac prace systemu lub
sieci komputerowej, badZ naruszy¢ prywatnos¢ zasobow systemowych.

6. W przypadku naruszenia zasad opisanych w ust. 1 ASI rejestruje incydent, blokuje dostep do
konta uzytkownika. Powiadamiana o tym fakcie Inspektora Ochrony Danych oraz
przetlozonego pracownika.

7. W przypadku stwierdzenia, Ze komputer dotaczony do sieci LAN generuje strumien danych
zakldcajacy prace sieci lub wskazujacy na uzywanie tego komputera jako
niezarejestrowanego serwera danych, ASI ma prawo zablokowa¢ dostep do tego komputera
do czasu wyjasnienia sprawy. Rejestruje incydent i powiadamia o zaistniatej sytuacji
Inspektora Ochrony Danych oraz przelozonego pracownika.

Zalacznik nr 2
Do Instrukcji Zarzadzania Systemami Informatycznymi w
Instytucie Matki i Dziecka

Zasady
uzytkowania sprzetu komputerowego przez pracownikow Instytutu
Matki i Dziecka.
8§ 1.
Zasady uzytkowania sprzetu komputerowego przez pracownikéw Instytutu Matki i Dziecka,
zwane dalej zasadami, okreS$laja prawa i obowiazki uzytkownikow sprzetu komputerowego.

8 2.
Ilekro¢ w zasadach jest mowa o:

1. Helpdesk - rozumie sie przez to pracownikéw Dziatu Informatyki przyjmujacych i
realizujacych zgloszone problemy dotyczace uzytkowania sprzetu komputerowego i
oprogramowania komputerowego.

2. Sprzecie komputerowym - rozumie sie przez to komputer oraz urzadzenia peryferyjne, w
tym: monitor, drukarka, skaner, terminal, konsole itp. wymagajace do swojego dziatania
polaczenia z komputerem.

3. Nosniki elektroniczne - urzadzenia umozliwiajace zapisywanie i przenoszenie danych (np.
dyskietka, twardy dysk, ptyta CD, pamieci masowe, karty magnetyczne, pamieci USB -
pendrive).

§ 3.
1. Uzytkownikowi systemu przystuguje prawo:
a. Do korzystania ze sprzetu komputerowego i sieci komputerowej wylacznie w zakresie
powierzonych mu zadan.



b. Do korzystania z oprogramowania komputerowego zgodnie z umowami i ustawa z dnia 4
lutego 1994 r. o prawie autorskim i prawach pokrewnych (tj. Dz. U. z 2021 r., poz. 1062).
§ 4.
Informacje zapisane na nosnikach elektronicznych nalezgq do pracodawcy — Instytutu Matki i
Dziecka.
§ 5. O przekazaniu sprzetu komputerowego
uzytkownikowi decyduje przetozony uzytkownika.

§ 6. Uzytkownik jest materialnie odpowiedzialny za
sprzet komputerowy, ktory otrzymat do wykonywania obowiazkéw stuzbowych.

87.
Dziat Informatyki prowadzi sprawy w zakresie uzytkowania sprzetu komputerowego i
oprogramowania komputerowego, a w szczegolnosci:
a. Sprawuje nadzor nad wykonaniem umoéw, dotyczacych zakupu/serwisu sprzetu i
oprogramowania.
b. Prowadzi ewidencje sprzetu i oprogramowania.
c. Zabezpiecza sprawne dzialanie sprzetu komputerowego i oprogramowania.
d. Zapewnia standardy sprzetu komputerowego i oprogramowania spelniajace wymagania
Instytutu Matki i Dziecka.

8 8.

1. W przypadku zmiany miejsca pracy uzytkownika systemu na inng komérke organizacyjng w
Instytucie Matki i Dziecka, sprzet komputerowy pozostaje w dotychczasowej komorce
organizacyjne;j.

2. Na przeniesienie sprzetu komputerowego wraz z uzytkownikiem systemu do nowej komorki
organizacyjnej musi wyrazi¢ zgode dotychczasowy przetozony uzytkownika.

3. Uzytkownik systemu jest zobowigzany do przekazania informacji do Dzialu Informatyki o
przeniesieniu pracownika wraz ze sprzetem komputerowym do nowej komorki
organizacyjne;j.

4. Przelozony uzytkownika zobowigzany jest do:

a. Zlecenia Helpdesk zmiany lokalizacji sprzetu komputerowego.
b. Informowania Helpdesk o przekazaniu sprzetu innemu uzytkownikowi.
§9.

Kazdy uzytkownik systemu posiada identyfikator i hasto lub karte inteligentna, ktére

zabezpieczajq dostep do komputera, sieci komputerowej, urzadzen wielofunkcyjnych, baz danych

i skrzynki pocztowej uzytkownika.

8 10. Zabronione

jest:

a. Podlaczanie przez uzytkownika, bez zgody ASI, wlasnych urzadzen do sprzetu
komputerowego lub sieci komputerowej,

b. Podlaczania innych urzadzen niz informatyczne do wydzielonej sieci energetycznej do
zasilania komputerow.

c. Samodzielnego instalowania oprogramowania.

d. Przemieszczenia sprzetu komputerowego do innej lokalizacji (pokoju) lub zmiany
uzytkownika bez uzgodnienia z Helpdesk.

e. Wynoszenie stacjonarnego sprzetu komputerowego poza teren Instytutu.

f. Fizyczne ingerowanie w konfiguracje sprzetowa urzadzen.

g. Samowolne odaczanie od sieci lub wlacznie do sieci komputerowej sprzetu
komputerowego.

h. Udostepnianie swojego identyfikatora i hasta do pracy innym osobom.

i. Pozyskiwanie informacji z komputeréw innych uzytkownikéw bez ich wiedzy.



Wykonywanie czynnosci, ktére moga spowodowac zakldcenia lub awarie sieci
komputerowej.
Wynoszenie poza miejsce pracy no$nikow zawierajacych dane oraz przesylanie
niezabezpieczonych danych pocztg elektroniczng na zewnatrz.

§ 11.

1. Na stanowiskach pracy, na ktorych uzywany jest sprzet komputerowy obowiazuja szczegétowe

o

o

1.

2.

3.

zasady jego uzytkowania:
Zakaz spozywania positkow przy sprzecie komputerowym.
Zapewnienie warunkéw umozliwiajacych swobodne dziatanie uktadu chtodzenia
uzytkowanego sprzetu komputerowego.
Utrzymanie czystosci przy stanowiskach komputerowych.
Zapewnienie odpowiedniego miejsca na lokalizacje sprzetu komputerowego.
Monitory komputerowe, na ktoérych przetwarzane sq dane powinny by¢ ustawione w ten
sposob, aby osoby postronne znajdujace sie w pomieszczeniu, jak i po zanim, ale
posiadajace srodki fizyczne lub techniczne umozliwiajace podglad pomieszczenia nie miaty
mozliwosci zobaczenie, sfotografowania lub zapisania tresci danych znajdujacych sie na
ekranie.
Zapewnienie odpowiednich mebli.
Ustawienie z dala od Zrédet wilgoci, grzejnikéw lub innych substancji mogacych zakloci¢
prawidlowe dzialanie sprzetu komputerowego.
Zalacznik nr 3
Do Instrukcji Zarzadzania Systemami Informatycznymi w
Instytucie Matki i Dziecka

Zasady
udzielania pomocy uzytkownikom sprzetu komputerowego w
Instytucie Matki i Dziecka.
§ 1.
Zasady udzielania pomocy uzytkownikom sprzetu komputerowego w Instytucie Matki i
Dziecka, zwane dalej zasadami, okres$lajq zasady postepowania w przypadku wystapienia
problemow w uzytkowaniu sprzetu komputerowego lub zainstalowanego oprogramowania.
Dokumentem nadrzednym w stosunku do niniejszych zasad jest procedura systemu
zarzadzania jakoScia: ,,Zgloszenie problemu/zadania dla Dzialu Informatyki”. § 2. Ilekro¢ w
Zasadach jest mowa o:
Helpdesk - rozumie sie przez to pracownikéw Dziatu Informatyki przyjmujacych i
realizujacych zgloszone problemy dotyczace uzytkowania sprzetu komputerowego i
oprogramowania komputerowego.
Sprzecie komputerowym - rozumie sie przez to komputer oraz urzadzenia peryferyjne, w
tym. monitor, drukarka, skaner, wymagajace do swojego dzialania polaczenia z komputerem.
§ 3.

Zglaszanie probleméw z uzytkowaniem sprzetu komputerowego i udzielanie pomocy

uzytkownikowi odbywa sie w nastepujacy sposob:
a. Uzytkownik zgtasza awarie do, Helpdesk, ktéry prowadzi rejestr zgtoszen problemdw.
b. Helpdesk rozwiazuje zgloszony problem lub przekazuje zlecenie naprawy do realizacji

przez konkretnego pracownika Dziatu Informatyki.

Pracownik Helpdesk:
a. Nawiazuje kontakt z uzytkownikiem.
b. Dokonuje oceny problemu.
c. Podejmuje dziatania majace na celu usuniecie zaistnialego problemu.
d. W przypadku braku mozliwosci usuniecia problemu ze sprzetem komputerowym, zglasza

do serwisu zewnetrznego w celu dokonania naprawy serwisowe;j.

Helpdesk informuje uzytkownika o braku mozliwosci naprawy sprzetu we wlasnym zakresie

oraz przekazuje sprzet komputerowy do serwisu i przedstawia uzytkownikowi mozliwosci

udostepnienia sprzetu zastepczego na czas naprawy.



§ 4.
W przypadku koniecznosci oddania sprzetu komputerowego do zewnetrznego serwisu —
pracownik Dziatu Informatyki, ktéry ma przypisane dane zgloszenie, wymontowuje i
zabezpiecza dysk twardy oraz inne nosniki danych zainstalowane w danym sprzecie. § 5.
W przypadku koniecznosci przekazania dysku komputera do naprawy poza miejsce uzytkowania
komputera:

a. Pracownik Helpdesk dokonuje zapisania danych na dysku sieciowym oraz no$niku CD lub
DVD, a nastepnie kasuje dane uzytkownika w sposob uniemozliwiajacy ich odczytanie, ze
wzgledu na poufnos¢ danych zapisanych na dyskach uzytkownika,

b. W przypadku awarii dysku twardego i koniecznosci podjecia proby odtworzenia danych,
zadanie to powierzane jest specjalistycznym firmom zewnetrznym, na podstawie zawartych
umow.

Zatacznik 4
do Instrukcji Zarzadzania Systemami Informatycznymi w Instytucie Matki i Dziecka
WaAISZAWE, .+ttt e eiiiee ettt e et e et eeiieeeeeaaannees

Piecze¢ Instytutu
Zakres uprawnien do systemow informatycznych IMiD

Imie i NazwisKo. ......ooooiiii Stanowisko.............c.oiii
Komérka organizacyjna /telefon ........... ...

JednostKi CIHIENEL ...t ettt et ae e aeaaaes

PESEL......oooiiiiiiiiiiiiiiiiiininaane, PWZ...oooiiiiiiiiiiiiiin Numer infomedica ..................... (nadaje dziat Kadr)
Czy uzytkownik posiada upowaznienie do przetwarzania danych w IMiD [ ] Tak [ ] Nie

Zakres uprawnien CliniNet [ ] Lekarz [ ] Podstawowe'

Dodatkowe uprawnienia [ | Diagnostyka []STER [ ] Apteczka oddzialowa [ ] Gaxam
[ 1EOD [ 1E-Zamoéwnienia (OPK).......cuiuiuinininiiiiiiineer e

Infomedica
Kadry WP Kasa Rej. Vat
Place Zp Koszty SWD
Grafiki FK Rej. Bankowy Windykacja
Wykazy Budzetowanie Rej. Sprzedazy GM
ST Imp/Expo Rej. Zakupow

Poczta elektroniczna [ ] Nie [ ] Tak
Dodatkowe Aliasy? [ N =) SRR
Dostep do domeny [ ] Nie []Tak -domena instytut.imid.med.pl

Dostep do zasobow SieCioWYCh® [ TINI@ [ TTaK ...vvuirneiiniiieiie et e e e e e e e et e e e e e e e e e e eaaeeaas

Pieczec i podpis bezposredniego
przelozonego

Akceptacja Administratora Systemu Informatycznego



! Uprawnienia Pielegniarka/Potozna/Pomoc medyczna
2 Dodatkowe adresy — gtéwne kliniki\poradnie\kierownicy
3 Dostep do wspdlnych udostepnionych folderéw np. genetyka, dzial_it, por_metaboliczna

Jednostki CliniNet — prosze wpisa¢ do jakich jednostek ma by¢ dostep w CliniNecie

*- w przypadku potrzeby dodatkowego aliasu (domyslnie jest to imie.nazwisko@imid.med.pl)

Zalacznik nr 5 Do Instrukcji Zarzqdzania Systemami
Informatycznymi w Instytucie Matki i Dziecka

Rejestr kopii zapasowych

Imie nazwisko X . Rodzaj kopii .
. " Numer ewidencyjny . Miejsce
osoby Opis kopii Nazwa systemu lub , (Dzienna/ . . .
Lp. Konuiacei . Konta uzvtkownik pod ktérym Tygodniowa/ przechowywania Data Podpis | Uwagi
wykonujacej zapasowej onta uzytkownika zarejestrowano kopie 2 Kopii

kopie Miesieczna)
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