»

12.

13.

14.

Instrukcja nr 6 do
Polityki bezpieczenstwa
danych w systemach
informacyjnych.

Instrukcja kontroli podmiotéw przetwarzajacych

Administrator Danych dopuszcza, by dane osobowe, ktérych jest administratorem w rozumieniu
art. 4 pkt 7 RODO, byly przetwarzane poza jego strukturami organizacyjnymi przez podmioty
przetwarzajgce.
Przetwarzanie danych osobowych przez podmioty przetwarzajace moze sie odbywac¢ wytacznie
w okreslonym celu i zakresie, na mocy umowy powierzenia przetwarzania danych osobowych
lub innego instrumentu prawnego.
Administrator Danych ma prawo kontroli podmiotéw przetwarzajacych, ktérym powierzyt
przetwarzanie danych osobowych z punktu widzenia zgodnosci tego przetwarzania z: a.
przepisami prawa,

b. postanowieniami zawartej umowy powierzenia przetwarzania danych osobowych,

C. wytycznymi i rekomendacjami organéw nadzorczych oraz organéw doradczych w

zakresie ochrony danych i prywatnosci.

Kontrola, o ktérej mowa w pkt 3 prowadzona jest w postaci audytu podmiotu przetwarzajacego.
Szczegbty dotyczace audytu podmiotu przetwarzajacego okresla zawarta z tym podmiotem
umowa powierzenia przetwarzania danych osobowych. W szczeg6lnosci, dotyczy to
postanowien w zakresie sposobu i terminu przekazywania podmiotowi przetwarzajacemu
informacji o terminie i zakresie audytu.
W sytuacji, gdy umowa powierzenia przetwarzania danych osobowych nie okresla sposobu i
terminu przekazywania podmiotowi przetwarzajacemu informacji o terminie i zakresie audytu,
kwestie te ustalane sg z tym podmiotem w formie porozumienia przed przeprowadzeniem
pierwszego audytu, z zastrzezeniem, zZe poczynione ustalenia pozostaja wtasciwe dla przysztych
audytow.
Audyt podmiotu przetwarzajacego moze zostaC przeprowadzony, w szczeg6lnosci w
nastepujacych przypadkach:

a. powierzenie przetwarzania obejmuje szczeg6lne kategorie danych osobowych i/lub

dane osobowe dotyczace wyrokow skazujacych oraz naruszen prawa,

b.  powierzenie przetwarzania obejmuje dane osobowe 0s6b ponizej 16 rz.,

C.  powierza sie przetwarzanie danych osobowych na duzg skale,

d.  Administrator Danych otrzymat informacje o incydentach z zakresu ochrony danych

osobowych wystepujacych u podmiotu przetwarzajacego.

Decyzje o przeprowadzeniu audytu podmiotu przetwarzajacego podejmuje Administrator
Danych po konsultacji z Inspektorem Ochrony Danych:

Audyt podmiotu przetwarzajacego realizowany jest przez Inspektor Ochrony Danych. Jezeli

jest to zasadne, IOD realizuje audyt przy wspotpracy z innymi osobami upowaznionymi przez

Administratora Danych, ktoérych wiedza moze mie¢ kluczowe znaczenie dla merytorycznej

poprawnosci przeprowadzanego audytu.

Audyt podmiotu przetwarzajacego realizowany jest:

a. w siedzibie podmiotu przetwarzajacego,

b.  w gldwnym miejscu przetwarzania powierzonych danych osobowych, lub c. zdalnie.

Administrator Danych, Inspektor Ochrony Danych opracowujg wspolnie harmonogram

przeprowadzania audytu, ktéry wskazuje w szczeg6lnosSci na: a. termin audytu,

b.  miejsce audytu,

c.  zakres audytu,

d.  osoby biorace udziat w audycie.



15.

16.

17.

18.
19.
20.

21.

22.

Inspektor Ochrony Danych, informuje ten podmiot o terminie, miejscu i zakresie audytu.

IOD przeprowadza audyt z wykorzystaniem formularza audytu, ktérego wzor znajduje sie w

niniejszym Zalaczniku.

Formularz audytu uzupetniany jest:

a.  w przypadku audytu w siedzibie podmiotu przetwarzajacego lub w gtéwnym miejscu
przetwarzania powierzonych danych osobowych — przez Inspektora Ochrony Danych
lub inng osobe do tego wyznaczong

b.  w przypadku audytu zdalnego — przez osoby upowaznione do tego przez podmiot
przetwarzajacy.

Po przeprowadzonym audycie Inspektor Ochrony Danych sporzadza Protoko6t poaudytowy,

wedlug wzoru znajdujacego sie w niniejszym Zalaczniku.

IOD przedktada Protokét Administratorowi oraz Podmiotowi Przetwarzajacemu

Podmiot przetwarzajacy ma 7 dni na ustosunkowanie sie do tresci przedstawionego mu

Protokotu poaudytowego, z zastrzezeniem, Ze umowa powierzenia przetwarzania danych

osobowych zawarta z tym podmiotem moze okresla¢ inny termin.

Jezeli w wyniku audytu stwierdzono niezgodnosc¢ przetwarzania powierzonych danych

osobowych z:

a. obowigzujacymi przepisami prawa, lub

b.  postanowieniami zawartej umowy powierzenia przetwarzania danych osobowych,

c.  wytycznymi i rekomendacjami organow nadzorczych oraz organéw doradczych
w zakresie ochrony danych i prywatnosci,

Administrator Danych, na podstawie przedtozonego mu Protokotu poaudytowego, podejmuje

ostateczng decyzje w zakresie dalszej wspoOtpracy z podmiotem przetwarzajacym.

Formularz audytu podmiotu przetwarzajacego jest stosowany przez Administratora Danych

rowniez w stosunku do podmiotéw, z ktérymi Administrator Danych chce nawigzac

wspolprace tj. potencjalnych podmiotéw przetwarzajacych. W odniesieniu do takich
podmiotow, niniejsza Procedure kontroli podmiotéw przetwarzajacych stosuje sie

odpowiednio z wylaczeniem pkt 5-6 oraz pkt 21 lit. b






Wzor formularza audytu podmiotu przetwarzajacego

FORMULARZ AUDYTU PODMIOTU PRZETWARZAJACEGO

Administrator Danych I;Ii:fiv:;;a.
; . Nazwa:
Podmiot przetwarzajacy Siedziba:

Data i miejsce audytu
*w przypadku audytu zdalnego nalezy
wskaza¢ date uzupetnienia Formularza

Osoby reprezentujace podmiot
przetwarzajacy biorace udzial w audycie
*w przypadku audytu zdalnego nalezy
wskazac osoby odpowiedzialne za
uzupeltnienie Formularza

1. ...(imie, nazwisko, stanowisko, dane kontaktowe)...
...(imie, nazwisko, stanowisko, dane kontaktowe). ..
3. ...(imie, nazwisko, stanowisko, dane kontaktowe)...

N

Osoby reprezentujace

Administratora Danych biorace udzial w
audycie

*w przypadku audytu zdalnego nalezy
wskazac osoby do ktorych Formularz jest
wysylany

1. ...(imie, nazwisko, stanowisko, dane kontaktowe)...
...(imie, nazwisko, stanowisko, dane kontaktowe)...
3. ...(imie, nazwisko, stanowisko, dane kontaktowe)...

N

Lp. | Obszar

Pytania pomocnicze

Stan faktyczny

1. | Uslugi Swiadczone na rzecz
Administratora Danych

1. Jaki jest rodzaj ustug swiadczonych przez podmiot
przetwarzajacy, w zwiazku z ktérymi dochodzi do
powierzenia przetwarzania danych osobowych?

2. | Zakres przetwarzanych danych
osobowych

1. Kogo dane osobowe sa przetwarzane?

2. Czy przetwarzane sa dane os6b ponizej 16 r.z.?

3. Jakie  kategorie danych osobowych sq
przetwarzane?

4. Czy przetwarzane sg szczeg6lne kategorie danych?
(jakie)

5. Czy przetwarza sie dane dotyczace wyrokow skazujacych




i naruszen prawa?

Struktura organizacyjna

—_

. Czy wyznaczono Inspektora Ochrony Danych?
(imie, nazwisko oraz dane kontaktowe)

. Jezeli nie wyznaczono 10D, czy wyznaczono osobe o
podobnym stanowisku, nadzorujaca kwestie zwigzane
z ochrong danych osobowych? (funkcja, imie,
nazwisko oraz dane kontaktowe)

. Czy wyznaczono osobe odpowiedzialng za
zabezpieczenia danych osobowych przetwarzanych za
pomoca systeméw informatycznych? (imie, nazwisko,
stanowisko oraz dane kontaktowe)

Polityki ochrony danych
osobowych

. Jakie polityki w zakresie ochrony danych osobowych
zostata wdrozona?

. W jaki spos6b polityki ochrony danych osobowych
zostata wdrozona? (np. formalnie zatwierdzone i
wprowadzone w Zycie procedury dot. Srodkow
ochrony danych osobowych)

. Czy jest przeprowadzana regularna aktualizacja tej
polityk ochrony danych osobowych?

Audyt

. Czy wdrozono program audytowy obejmujacy
zgodno$¢ z regulacjami w zakresie ochrony danych
osobowych?

. Jezeli tak, kto jest odpowiedzialny za przeprowadzanie
audytéw?

. Jakie sa metody przeprowadzania audytow, ich
czestotliwo$¢ oraz zakres?

Incydenty

. Czy wdrozono procedure postepowania z incydentami
z zakresu ochrony danych osobowych?

. Czy osoby posiadajgce dostep do powierzonych
danych osobowych zostali przeszkoleni w zakresie
zglaszania incydentéw z zakresu ochrony danych




osobowych?

3. Czy w okresie ostatnich trzech lat miaty miejsce
incydenty z zakresu ochrony danych osobowych?
(rodzaj, ilosc)

4. Czy w okresie ostatnich trzech lat dziatalnos¢
podmiotu przetwarzajacego byla przedmiotem
postepowania ze strony urzedéw zajmujacych sie
ochrong danych osobowych? (rodzaj, ilosc)

5. Czy w okresie ostatnich trzech lat dzialalnos¢
podmiotu przetwarzajacego byla przedmiotem dziatan
prawnych dotyczacych zarzutéw naruszenia
prywatnosci lub ochrony danych
osobowych? (rodzaj, ilos¢)

6. Czy w okresie ostatnich trzech lat podmiot
przetwarzajacy zgtosit jakiekolwiek naruszenia
bezpieczenistwa danych odpowiednim organom /
urzedom (uwzgledniajac organy zwiazane z ochrona
danych osobowych) oraz / lub podmiotom
zajmujacym sie ochrong danych osobowych?

7. Czy podmiot przetwarzajacy jest zdolny do
powiadomienia Administratora Danych o
jakimkolwiek naruszeniu bezpieczenistwa, ktére
mogloby mie¢ negatywne skutki dla ochrony
powierzonych do przetwarzania danych osobowych
oraz praw i wolnosci oséb, ktérych te dane dotycza,
bez op6Znienia, tj. w ciggu 24 godzin od chwili
powziecia informacji o naruszeniu?

Osoby posiadajace dostep do
powierzonych danych osobowych
w strukturze podmiotu
przetwarzajacego

1. Czy stosuje sie polityke lub procedure ograniczajaca
dostep do powierzonych danych osobowych?

2. W jaki sposdb podejmowane sa decyzje o tym, kto
powinien otrzymac dostep do powierzonych danych
osobowych i w jaki sposob jest to sprawdzane i
potwierdzane?




. Jaka jest forma wspotpracy z osobami posiadajacymi

dostep do powierzonych danych osobowych? (umowa
o0 prace, umowa
cywilnoprawna, umowa o wspéipracy)

. Czy osoby posiadajgce dostep do powierzonych

danych osobowych odbywaja szkolenia w zakresie
przetwarzania i ochrony prywatnosci danych oraz

zgodnosci z przepisami prawa w zakresie ochrony
danych osobowych? (forma szkolen, czestotliwosc)

. Czy osobom posiadajacym dostep do powierzonych

danych osobowych nadawane sa upowaznienia do
przetwarzania danych osobowych?

. Czy osoby posiadajace dostep do powierzonych

danych osobowych sktadaja oswiadczenia o
zachowaniu tych danych w poufnosci przez okres
trwania wspotpracy jak i po jej zakonczeniu?

. Czy prowadzona jest ewidencja os6b posiadajacych

dostep do powierzonych danych osobowych?

. Czy w przypadku zakonczenia wspotpracy z osobami

posiadajacymi dostep do powierzonych danych
osobowych, fizyczny i elektroniczny dostep do
powierzonych danych osobowych jest odbierany
natychmiast po zakornczeniu

wspolpracy? (sposob odbioru dostepu)

Forma przetwarzania
powierzonych danych osobowych

. W jakiej formie przetwarzane sa powierzone dane

osobowe? (papierowa, elektroniczna)

. Jezeli dane osobowe przetwarzane sa w formie

elektronicznej, za pomoca systeméw informatycznych,
prosze poda¢ nazwy tych systemdw.

. W jakich lokalizacjach ma miejsce przetwarzanie

powierzonych danych osobowych? (dane




Miejsce przetwarzania
powierzonych danych osobowych

osobowe przetwarzane na biezqco, wersje archiwalne,
kopie zapasowe)

. Czy jest prowadzona aktualna ewidencja dotyczaca

lokalizacji i przemieszczania sprzetu i nosnikdw
elektronicznych, ktére mogg zawiera¢ powierzone
dane osobowe?

10.

Podpowierzanie powierzonych
danych osebowych

. Czy powierzone dane osobowe sg podpowierzane innym

podmiotom?

. Jezeli tak, jakim podmiotom i w jakim zakresie?

(nazwy podmiotéw, zakres danych
podpowierzanych poszczegélnym podmiotom)

. Czy z podmiotami, ktérym podpowierza sie dane

osobowe zawarto umowe podpowierzenia?

. Czy zawarta umowa podpowierzenia przewiduje

natozenie na podmiot, ktéremu dane sq podpowierzane
te same obowiazki ochrony danych jakie zostaty
natozone na podmiot przetwarzajacy na mocy umowy
powierzenia z Administratorem Danych?

. Czy podmiot przetwarzajacy monitoruje lub dokonuje

audytu zgodnosci przetwarzania podpowierzonych
danych osobowych z przepisami prawa oraz
postanowieniami zawartej umowy podpowierzenia
przetwarzania danych osobowych? (zakres,
czestotliwos¢ audytéw, metody, odpowiedzialnosc)

. Czy w przypadku zakornczenia wspolpracy z

podmiotem, ktéremu dane sa podpowierzane, fizyczny
i elektroniczny dostep do powierzonych danych
osobowych jest odbierany natychmiast po zakonczeniu
wspolpracy? (sposob odbioru dostepu)

11.

Udostepnianie powierzonych
danych osobowych

. Czy powierzone dane osobowe sg udostepniane innym

podmiotom? (zakres udostepnianych danych, nazwy
podmiotéw)




2. Jezeli tak, jakim podmiotom i w jakim zakresie?
(nazwy podmiotéw, zakres danych
udostepnianych poszczegélnym podmiotom)

12.

Przekazywanie powierzonych
danych osobowych do panstw
trzecich

1. Czy powierzone dane osobowe sa przekazywane do
panstw trzecich?

2. Jezeli tak, do jakich panstw trzecich, jakim
podmiotom, w jakim zakresie i na jakiej podstawie?
(paristwo trzecie, nazwy podmiotéw, zakres
przekazywanych danych poszczegélnym podmiotom,
podstawa prawna)

13.

Zabezpieczenia fizyczne

1. Jakie zabezpieczenia fizyczne wdrozono dla ochrony
powierzonych danych osobowych?
*Nalezy opisa¢ wdrozone zabezpieczenia fizyczne, w
szczegolnosci to jak zostaly zabezpieczone
pomieszczenia, w ktérych przetwarzane sq powierzone
dane osobowe (polityki i procedury dostepu do
pomieszczen, rodzaj drzwi, rodzaj zamkoéw, formy
kontroli dostepu, formy zabezpieczenia przed osobami z
zewnqtrz, monitoring, ochrona, alarm, etc.) oraz to jak
przechowuje sie nosniki, na ktérych przetwarzane sq
powierzone dane osobowe (rodzaje szaf, dane osobowe
w formie papierowej (rodzaj szaf, zabezpieczenia fizyczne
komputerdw, niszczarki do dokumentéw, etc.)

14.

Zabezpieczenia techniczne

1. Jakie zabezpieczenia techniczne wdrozono dla ochrony
powierzonych danych osobowych?
*Nalezy opisac wdrozone zabezpieczenia techniczne, w
szczegolnosci jakie srodki wdrozone zostaly dla
ograniczenia dostepu do powierzonych danych
osobowych (kontrola dostepu poprzez ograniczanie
uprawnien, indywidualny login i hasto, wymagania
dotyczqce zlozonosci hasta, okresowa kontrola
uprawnien, etc.), jakie srodki techniczne sq stosowane do
zapewnienia bezpieczenstwa systemu
(antywirus, firewall, IPS, IDS, etc.), jakie srodki




wdrozone zostaly dla zagwarantowania
rozliczalnosci, poufnosci i integralnosci powierzonych
danych osobowych

Data i podpis osoby wypelniajacej Formularz




PROCEDURA ZINTEGROWANEGO SYSTEMU ZARZADZANIA

POLITYKA 1/2019/10D
BEZPIECZENSTWA
DANYCH W
Instytut SYSTEMACH Strona 67 z 78
Matki i Dziecka| INFORMACYJNYCH

Wzér protokotu poaudytowego

PROTOKOL POAUDYTOWY NR ...I.........

1. Administrator Danych:

2. Podmiot przetwarzajacy:
3. Data rozpoczecia audytu:

o
<
L.
]
)
@
)
o
o
=
s

.

Osoby upowaznione przez podmiot przetwarzajacy do udzielania wyjasnien w trakcie
czynnos$ci audytowych (imiona, nazwiska, stanowiska):




Stwierdzone niezgodnoSci przetwarzania powierzonych danych osobowych z obowigzujacymi
przepisami prawa:

Stwierdzone niezgodnosci przetwarzania powierzonych danych osobowych z postanowieniami
zawartej umowy powierzenia przetwarzania danych osobowych:

Zastrzegamy wszelkie prawa do niniejszego dokumentu i zawartej w nim tresci. Powielanie oraz udostepnianie osobom nieupowaznionym bez

[pisemnego zezwolenia Dyrektora lub Pelnomocnika Dyrektora ds. Jakosci jest zabronione.

Stwierdzone niezgodno$ci przetwarzania powierzonych danych osobowych z wytycznymi i
rekomendacjami organéw nadzorczych oraz organéw doradczych w zakresie ochrony danych

i prywatnosci

11. Zalaczniki:
1) Formularz audytu podmiotu przetwarzajqcego z dnia .. /.. /........

Data i podpis Inspektora Ochrony Danych

Otrzymuja:

1 x oryginatl Administrator Danych

1 x kopia podmiot przetwarzajacy

1 x kopia Inspektor Ochrony Danych



Zatacznik nr 1 do
Polityki bezpieczenstwa danych w
systemach informacyjnych.

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCHNR ............c......... [oviiiiniis

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (RODO) — nadaje upowaznienie Pani/Panu:
(imie i nazwisko) zatrudnionej/zatrudnionego/wykonujacej/wykonujacego
obowiazki':
(stanowisko/funkcja nazwa jednostki/komorki organizacyjnej) do dostepu i przetwarzania danych osobowych w
zakresie i w celu niezbednym do pelienia obowigzkéw stuzbowych/wykonywania zadan objetych przedmiotem

umowy zawartej z Instytutem Matki i Dziecka w tym danych szczegélnej kategorii (w szczegblnoSci danych
medycznych tj. danych dotyczacych zdrowia oraz danych genetycznych)' na zajmowanym
stanowisku/wykonywania* zadan objetych przedmiotem umowy zawartej z Instytutem Matki i Dziecka.
Jednoczesnie zobowiazuje Pania/Pana* do przestrzegania zasad ochrony danych osobowych oraz

bezterminowego zachowania w tajemnicy danych osobowych przetwarzanych w dokumentach tradycyjnych i
systemach informatycznych administratora.

Upowaznienie obowigzuje w okresie zatrudnienia/wykonywania umowy,

Wszystkie dotychczasowe ustne lub pisemne upowaznienia do przetwarzania danych osobowych zastepuje sie
niniejszym.

Warszawa, dnia

Pieczec i podpis Administratora Danych lub
upowaznionego przedstawiciela

OSWIADCZENIE PRACOWNIKA
Ja nizej podpisany/na oSwiadczam, iz:
2. Zostatam/zostatem” przeszkolona/przeszkolony” w zakresie ochrony danych osobowych, i

znana jest mi tre$¢ Polityki bezpieczenstwa danych w systemach informacyjnych Instytutu
Matki i Dziecka wraz z zatacznikami.

3. Zobowiazuje sie: " do przestrzegania i stosowania zasad zawartych w Polityce
bezpieczenstwa danych w systemach informacyjnych,

zachowac¢ w tajemnicy dane w tym dane osobowe i dane medyczne, do ktérych mam

lub bede mia¥/a dostep w trakcie wykonywania czynnosci zleconych przez
Pracodawce zar6wno w czasie trwania stosunku pracy (umowy) jak i po jego ustaniu,

— chroni¢ wszelkie dane osobowe, przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utrata, modyfikacja, nieuprawnionym ujawnieniem lub

nieuprawnionym dostepem do danych osobowych przesytanych, przechowywanych
lub w inny sposob przetwarzanych.

— zglaszania naruszen zasad ochrony danych osobowych oraz incydentéw

bezposredniemu przetozonemu oraz osobom odpowiedzialnych za bezpieczenstwo
przetwarzanych danych.



Data i czytelny podpis pracownika

*niewlasciwe skresli¢

Zalacznik nr 2 do

Polityki bezpieczenstwa danych w
systemach informacyjnych.

Wykaz budynkow, stref i pomieszczen,

w ktorych przetwarzane sa dane osobowe, ktorych administratorem jest

Instytut Matki i Dziecka

Nazwa/numer Lokalizacja Uwagi
budynku/strefy/pomieszczenia
Budynek A Ul. Kasprzaka 17a, 01-211 Warszawa
Budynek B Ul. Kasprzaka 17a, 01-211 Warszawa

Budynek C Ul. Kasprzaka 17a, 01-211 Warszawa




Zakacznik nr 3 do
Polityki bezpieczenstwa danych w
systemach informacyjnych.

Wykaz
zbiorow danych osobowych, opis struktury zbiorow danych osobowych wraz z
lista systeméw informacyjnych oraz sposéb przeplywu danych pomiedzy
poszczegolnymi systemami.

W Instytucie Matki i Dziecka dane osobowe przetwarzane sq w systemie rozproszonym
to znaczy zar6wno w systemach kartotekowych (tradycyjnych,
papierowych) jak i informatycznych (elektronicznych).

Nastepujace zbiory danych osobowych, obstlugiwane sa przez kilka systemow
kartotekowych i informatycznych:
1. Zbior kadrowo-placowy.
2. Zbiér finansowo-ksiegowy.
3. Zbidr medyczny.

Ad 1. W zbiorze kadrowo-ptacowym przetwarzane sq dane osobowe niezbedne ze wzgledu na

rozliczenia pracodawcy z pracownikiem oraz z innymi organami panstwowymi takimi
jak Urzedy Skarbowe, ZUS, Sady, Komornicy, Ubezpieczyciele wynikajace z
obowigzujacych ustaw i rozporzadzen.
Ad 1a. Dane przetwarzane sa w nastepujacych systemach:

» systemy kartotekowe (ewidencja papierowa),

» system informatyczny InfoMedica (moduly kadrowo-placowe),

» system informatyczny Platnik,

» system informatyczny bankowosci elektronicznej.
Ad 1b. Dane przetwarzane sg w nastepujacych polach:

Imiona,

Nazwiska,

Nazwisko Rodowe,

Pesel,

Ple¢,

Data Urodzenia,

Adresy zameldowania, zamieszkania, korespondencyjny,
Stan Cywilny,

Stan Zdrowia,

Zwolnienia, nieobecnosci i urlopy,
Wynagrodzenie,

Przynaleznos¢ do organizacji zwiazkowych,
Wyksztalcenie,

YV VV VV VVVVVYVYYVYYY

Swiadczenia socjalne, > Szkolenia i delegacje, > Zobowiazania i
naleznosci, > Kary i nagrody.

Ad 2. W zbiorze finansowo-ksiegowym przetwarzane sg dane osobowe niezbedne ze wzgledu
na rozliczenia pracodawcy z pracownikami i kontrahentami, jak i rowniez z
przesylaniem wynagrodzenia, sktadek na rzecz innych organizacji, rozliczen zaliczek,
pozyczek i Swiadczen socjalnych, jak rowniez rozliczen w ramach pracowniczej kasy
zapomogowo pozyczkowej, podrozy stuzbowych, szkolen, egzekwowania naleznosci,

sptat zobowiazan.



Ad 2a. Dane przetwarzane sa w nastepujacych systemach:

>
>

>

systemy kartotekowe (ewidencja papierowa),

system informatyczny InfoMedica (moduty finansowy, ksiegowy,
kasowy, pozyczkowy),

system informatyczny bankowosci elektroniczne;j.

Ad 2b. Dane przetwarzane sq w nastepujacych polach:

YVVVYVYYVYY

Imiona,
Nazwiska
Pesel,
Data urodzenia,
Adres zamieszkania,
Stawki odprowadzane na rzecz innych
organizacji ~w tym
(ubezpieczenie, izba lekarska, PKZP, swiadczenia socjalne, wyptacone
zaliczki, rozliczenia zaliczek, rozliczenia delegacji, Sciagane
naleznosci).

Ad 3. W zbiorze medycznym przetwarzane sg dane osobowe i dane medyczne, bedace
danymi wrazliwymi, niezbedne do prowadzenie procesu leczenia pacjenta jak i
rozliczenia Instytutu Matki i Dziecka za wykonane swiadczenia medyczne.

Ad 3a. Dane przetwarzane sq w nastepujacych systemach

>
>

>

systemy kartotekowe (ewidencja papierowa),

kompleksowy system informatyczny CliniNet (moduty izby przyje¢,
oddziahy, rejestracji, gabinetu lekarskiego, gabinetu diagnostycznego,
pracowni)

systemy informatyczne rozliczeniowe (modut rozliczeniowy CliniNet —
STER, modut rozliczeniowy PPS, modul rozliczeniowy diagnostyki
obrazowej Schomberg),

system informatyczny laboratoryjny (modut laboratoryjny CliniNet,
system laboratoryjny w Zakladach Immunologii, Badan
Przesiewowych, Genetyki Medycznej),

system informatyczny diagnostyki obrazowej (modut obrazowy CliniNet,
system obrazowy firmy Siemens).

Ad 3b. Dane przetwarzane sa w nastepujacych polach

VVVVVVVYVYYVYVY

YV VYV

Imiona,

Nazwiska,

Ple¢,

Pesel,

Data urodzenia,

Adres zamieszkania,

Ubezpieczyciel,

Rozpoznania,

Przebieg dotychczasowego leczenia,
Badania i wyniki badan diagnostycznych i laboratoryjnych wykonanych
przed i w trakcie procesu leczniczego,

Przeprowadzone zabiegi i operacje oraz ich wyniki,
Przebieg choroby,

Dane genetyczne,

Zalecenie lekarskie,



» Zwolnienia,
» Dane rozliczeniowe z NFZ, ministerstwem zdrowia i innymi jednostkami
medycznymi i niemedycznymi.

Dane pomiedzy poszczegdlnymi wewnetrznymi systemami i zbiorami wymieniane sg
zaréwno drogg elektroniczna jak i papierowa, z zachowaniem komunikacji dwustronne;j. Z
instytucjami zewnetrznymi zbiory i systemy wymieniajg dane zaréwno drogg elektroniczng
jak i papierowa, w zaleznosci od mozliwos$ci poszczeg6lnych systemow, z zachowaniem
komunikacji dwustronnej, o ile taka komunikacja jest mozliwa. Przekazywane sg tylko dane
niezbedne dla celow identyfikacji 0s6b i rozliczenia tych os6b z wykonanych ustug, zadan,
prac oraz wykonania obowigzkow natozonych na Instytut Matki i Dziecka przez organy
panstwowe.



Zalacznik nr 4 do
Polityki bezpieczenstwa danych w systemach informacyjnych.

EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH w Instytucie Matki i

Dziecka (wz6r)

Data Jednostka/
Nazwa bazy . . Rodzaj Numer Nazwa Komorka q Okres .
s danych NEFRHE 5D L) uprawnien upowaznienia | identyfikatora Nadania Ustania organizacyjna D=l EIiun upowaznienia SERETRE
uprawnien uprawnien
1 2 3 4 5 6 7 8 9 10 11 12 13 14
Legenda:

1) Kolumna 5 — wpisa¢ skréty stosowane do okreSlenia uprawnieri w systemie informatycznym:

P - pelne prawa do zarzadzania baza danych;
W - pelne prawa do edycji danych (w tym drukowania, archiwizowania,

usuwania);

N - prawo do zakladania nowych kont;
C - prawo do tworzenia nowych danych;

Uwaga: w przypadku praw ograniczonych do okreslonej czesci bazy danych (np

M - prawo modyfikacji istniejacych danych;
O - prawo do odczytu danych;
D - prawo do drukowania danych;

A - prawo do wykonywania kopii archiwalnych;
3) E - skrét stosowany do okreslenia uprawnien poza systemem informatycznym.

. stazystow, wolontariuszy itp.) nalezy ograniczenie to poda¢ w polu Uwagi




Zalacznik nr 5 do

Polityki bezpieczenstwa danych w systemach informacyjnych.

EWIDENCJA UDOSTEPNIEN/POWIERZEN DANYCH OSOBOWYCH przetwarzanych
w Instytucie Matki i Dziecka (wzér)

Nazwa i adres odbiorcy danych/podmiot

Podstawa

Zakres i cel

Lp. ktoremu powierzono .. . . Data udostepnienia/powierzenia udostepnienia/powierzenia Uwagi
dane udostepnienia/powierzenia danych
1 2 3 4 5 6

Rejestr czynnos$ci przetwarzania (wzor)
Administrator: Instytut Matki i Dziecka 01-211 Warszawa, ul. Kasprzaka 17A
Inspektor Ochrony Danych: (imie i nazwisko) e-mail: iod@imid.med.pl numer telefonu: 22 32 77 394

Kategorie
Czynnosci i 0sdb,
Nr cele ktérych dane
przetwarzania dotycza

Kategorie .
g Kategorie
danych .o
odbiorcow
osobowych

Ogolny opis
Transfer do Termin technicznych
panstw usuniecia i organizacyjnych
trzecich danych Srodkow
bezpieczenstwa

Zrédlo
danych

Podstawa
przetwarzania




Zalacznik nr 6 do
Polityki bezpieczenstwa danych w systemach informacyjnych.

Rejestr kategorii czynnosci przetwarzania (wzor)
Podmiot przetwarzajacy: (pelne dane podmiotu przetwarzajacego)
Inspektor Ochrony Danych: (imie i nazwisko) e-mail: iod@imid.med.pl numer telefonu: 22 32 77 394

Kategorie przetwarzan , Ogélny opis technicznych i
. e .. Transfer do panstw . . . .
Nr Administrator dokonywanych w imieniu trzecich organizacyjnych srodkéw
administratora bezpieczenstwa




Zalacznik nr 7 do
Polityki bezpieczenstwa danych w systemach informacyjnych.

Ewidencja naruszen (wzor)

Administrator: Instytut Matki i Dziecka, 01-211 Warszawa ul. Kasprzaka 17A
Inspektor Ochrony Danych: (imie i nazwisko)

Numer Srodki zastosowane
naruszenia lub
proponowane
przez

administratora w
celu zaradzenia

Data Data i Kategorie Zakres naruszeniu
Data i . .. . . a .a ! oraz liczba danych, A Prawdopodobienstw o
. N zawiadomieni a | Data i godzina godzina p . Opis ochrony danych R X
Opis godzina osob stwierdzeni a owstania 0sob, ktérych Kutku/konsek .. osobowych. w tvm naruszenia praw i
nar i 1 i 080Dy . p B ktorych dotyczy sku onsekwencj i ych, wity wolnosci oséb,
(‘i’ UODO (os6b), ktorej naruszenia naruszeni . naruszeni naruszenia w Kktérych d d

° (ktorych) dane a (jesli jest m‘lirliszem € stosownych torych dane dotycza

dotycza to mozliwe) otyezy € przypadkach

$rodki w celu
zminimalizowani a
jego
ewentualnych
negatywnych
skutkow.
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